)

“ﬁJ Banco do ET|CA

¢ ,_\,, Nordeste EU E VOCE SOMOS

1. Finalidade

OS RESPONSAVEIS
ANEXO Il

SERVIGO DE SUPORTE E SUSTENTACAO

As informacdes contidas neste anexo descrevem o0 servico de sustentacdo e suporte técnico
especializado da plataforma Liferay que é objeto desta RFP. Os requisitos especificados neste
documento tém carater obrigatério, devendo ser rigorosamente atendidos pelo CONTRATADO.

2. Consideragdes Gerais

2.1. O CONTRATADO devera prestar servicos de sustentacdo da solucdo, cabendo as atividades de
administracdo, operacdo e suporte técnico de segundo nivel (N2) para o pleno e correto
funcionamento da solucéo, prevenindo e corrigindo falhas que ponham em risco, com qualquer
grau de severidade a implementacéo de servicos e negocios do CONTRATANTE.

2.2. O suporte técnico e sustentacdo aos componentes da solucdo devera contemplar as seguintes

atividades:

2.2.1. Prevenir o surgimento de falhas na Solu¢do por meio de ac¢des proativas

2.2.2. Registrar os chamados abertos pelo CONTRATANTE;

2.2.3. Solucionar as falhas indicadas nos chamados dentro dos prazos estabelecidos em
Contrato;

2.2.4. Fornecer, instalar e configurar quaisquer componentes de software da Solugdo que
venham a apresentar qualquer tipo de falha ou comportamento em desacordo com o
esperado, a critério do CONTRATANTE;

2.2.5. Realizar atualizagdo da solucdo a pedido do CONTRATANTE ou por indicacdo do
CONTRATADO em data a ser definida pelo Banco, podendo ocorrer, inclusive, aos
finais de semana.

2.2.6. Realizar todas as manutenc¢des preventivas indicadas nos manuais técnicos da solugao,
além das que julgar necessarias para o funcionamento da solugao dentro dos niveis de
servico requeridos durante a vigéncia do Contrato

2.2.7. identificacdo e solucdo de incidentes relacionados aos componentes de software que
compde a solucgéo;

2.2.8. Para os atendimentos de Suporte Técnico N2 (Incidentes, falhas, erros ou problemas) e
Administrac@o da operacéo, a equipe do CONTRATADO devera atuar no periodo das
8h as 17h em dias de semana (segunda — sexta) e 8h as 12h nos dias de sabado.

2.2.9. Cabe a equipe de suporte de primeiro nivel (N1) do CONTRATANTE fazer a correta

triagem dos chamados, filtrando e tratando os chamados de baixa prioridade, e em caso
de escalonamento, acionar o time do CONTRATADO de acordo com a criticidade,
complexidade e abrangéncia do chamado

2.3. O CONTRATADO deve garantir a equipe formada por um time de profissionais alocados de
maneira dedicada composto por, ho minimo, 2 (dois) profissionais técnicos com as seguintes
qualificacBes e certificacdes:
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Certificagdo Liferay: Os profissionais devem possuir certificagfes Liferay reconhecidas,
como Liferay 7.x/7.3 ou superior.

Certificacdo Liferay Certified Administrator (Liferay Certified Professional Administrator).
Formacéo académica: Graduacao completa em Ciéncia da Computacéo, Engenharia de
Software, Sistemas de Informacgéo ou areas relacionadas.

P6s — Graduacéo é preferivel

Experiéncia: Minimo de 3 anos de experiéncia pratica na administracdo de ambientes
Liferay, atuando diretamente na gestdo da plataforma e suporte da infraestrutura,
conforme os requisitos técnicos explicitados nos itens 2.5, 2.6, 2.7 e 2.8 a seguir.

Requisitos técnicos de infraestrutura e suporte:

2.4.1. Instalacdo, Configuracdo e Gerenciamento de Servidores Liferay:

2.4.2.

2.4.3.

2.4.1.1. Experiéncia em instalagdo, configuracéo e administragdo do Liferay Portal
em ambientes de producdo e homologacéo.

2.4.1.2. Conhecimento avancado na administracdo do servidor de aplicacdo
(Tomcat, JBoss, Wildfly, etc.) utilizado no Liferay.

2.4.1.3. Capacidade de gerenciar e monitorar instancias Liferay em ambientes de
intranet e internet.

Gerenciamento de Banco de Dados:

2.4.2.1. Familiaridade com bancos de dados relacionais, como MySQL,
PostgreSQL e Oracle, para garantir a manutencdo, backup e otimizacdo
dos bancos de dados do Liferay.

2.4.2.2. Experiéncia com a execuc¢do de processos de recuperacdo de desastres e
migracao de dados, conforme necessario.

Desempenho e Otimizacdo

2.4.3.1. Capacidade de diagnosticar e resolver problemas de desempenho no
Liferay, realizando otimizacbes no banco de dados, cache, e
balanceamento de carga.

2.4.3.2. Experiéncia com ferramentas de monitoramento e andlise de performance,
como JProfiler ou VisualVM, para garantir a integridade e o bom
funcionamento do ambiente.

2.4.4. Backup, Recuperacéo e Alta Disponibilidade

2.4.4.1. Experiéncia em configurar e garantir politicas de backup e recuperacdo de
desastres para ambientes Liferay, com foco em alta disponibilidade e
recuperacédo de dados.

2.4.4.2. Implementacdo de solugbes de alta disponibilidade (clusterizacdo) para o
Liferay, garantindo que o sistema esteja disponivel 24x7.

Requisitos técnicos de Administragdo de plataforma:

251

2.5.2.

2.53.

. Gerenciamento de Portais e Infraestrutura
2.5.1.1. Administracdo da plataforma Liferay, incluindo a gestdo de portais, paginas
e configuracdes globais
2.5.1.2. Capacidade de configurar e gerenciar diferentes ambientes de portal
Liferay, garantindo que as politicas de seguranca e de acesso sejam
aplicadas corretamente.

Autenticacdo e Autorizacao

2.5.2.1. Configuragdo e administracdo de autenticacdo no Liferay, incluindo Single
Sign-On (SSO), LDAP, Active Directory e OAuth2 para garantir que as
permissdes de acesso sejam aplicadas adequadamente.

2.5.2.2. Capacidade de gerenciar roles e permissdes dentro da plataforma de forma
segura e eficiente.

Segurancga e Compliance
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2.5.3.1. Conhecimento sobre politicas de seguranca e privacidade de dados para
garantir que o Liferay esteja em conformidade com regulamenta¢cdes como
LGPD e GDPR

2.5.3.2. Implementacao de controles de seguranca para proteger dados sensiveis,
garantindo a integridade do sistema.

Requisitos de Suporte e Monitoramento
2.6.1. Monitoramento e Manutencédo Proativa
2.6.1.1. Habilidade para monitorar proativamente o ambiente Liferay, utilizando
ferramentas de monitoramento para garantir o funcionamento continuo da
plataforma.
2.6.1.2. Identificacdo e resolu¢cdo de problemas de performance e falhas de
sistema, realizando intervengdes corretivas quando necessario.

2.6.2. Suporte e Resolucédo de Incidentes
2.6.2.1. Capacidade de fornecer suporte técnico continuo para usuarios e equipes
internas, com habilidade para resolver problemas complexos no Liferay de
forma rapida e eficiente
2.6.2.2. Gerenciamento de incidentes criticos e implementacdo de solucdes rapidas
para minimizar o impacto na operacao da instituicao
2.6.3. Documentacédo e Melhoria Continua
2.6.3.1. Responsabilidade pela documentacdo dos processos de administracao,
manutencdo e suporte do Liferay, garantindo que as melhores praticas
sejam seguidas e as mudancas no ambiente sejam adequadamente
registradas
2.6.3.2. Implementacdo de melhorias continuas na infraestrutura do Liferay,
baseando-se em feedbacks e na evolucdo das necessidades do ambiente
corporativo.

Requisitos Comportamentais
2.7.1. Trabalho em Equipe
2.7.1.1. Capacidade de colaborar com equipes de infraestrutura, seguranca, redes
e operagBes para garantir a disponibilidade e a continuidade da solugéo
Liferay.
2.7.1.2. Habilidade para interagir de maneira eficaz com as partes interessadas,
incluindo gerentes de TI, analistas e outros stakeholders.

2.7.2. Comunicacao e relatérios
2.7.2.1. Boa capacidade de comunicagédo para relatar problemas técnicos, status de
sistemas e resultados de acdes realizadas.
2.7.2.2. Elaboracdo de relatérios periédicos sobre o desempenho do Liferay,
identificando areas de melhoria e sugestdes para otimizacao.

2.7.3. Gestdo de projetos e processos:
2.7.3.1. Experiéncia com a gestdo de processos de Tl e capacidade de trabalhar
em conjunto com equipes de projeto para garantir a execucéo eficiente de
melhorias e manuteng¢@es no Liferay.

O modelo de atuagéo dos profissionais técnicos do CONTRATADO seré hibrido (2 a 3 dias
presenciais).

O CONTRATADO devera disponibilizar um fiscal que serd alocado nas dependéncias do
CONTRATANTE para atuar de forma presencial para ser o ponto focal da gestdo da equipe.
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2.10. O CONTRATANTE ¢é sera o responsavel pela abertura, aprovacao, priorizacao e validacao
de todas as atividades

2.11. O pagamento da equipe de sustentacdo serd em formato fixo mensal, tendo em vista a
alocacao dedicada da equipe para as atividades solicitadas pelo CONTRATANTE. Sera
levado em consideracdo para calculo os redutores de niveis de servico, caso sejam
aplicados.

2.12. Entende-se da seguinte forma a divisédo de responsabilidades:

Nivel de suporte Responséavel Descricéo

Responsavel por receber
todos os incidentes
reportados por todos os
usuarios da solucdo

Responsavel por
qualificar os incidentes de
acordo com a sua

N1 — Primeiro Nivel CONTRATANTE criticidade, complexidade
e abrangéncia.

Responsavel por tratar os
incidentes de baixa
complexidade e escalar
0s demais chamados para
0 suporte de segundo
nivel (N2).

Responséavel por receber
os chamados escalados

pelo suporte de primeiro
nivel

Responséavel por tratar os
incidentes de média e alta
complexidade e escalar
N2 — Segundo Nivel CONTRATADO 0s chamados de alta
complexidade (quando
necessario) e os
chamados criticos

Responsavel por escalar
0s chamados para o
Fabricante (quando
necessario)
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conforme descrito na tabela a seguir:
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3.1. Os niveis de servico a serem observados serdo baseados no nivel de severidade da falha

Nivel de
Severidade

Descricéo

1 — Critica

Producéo parada e/ou severo impacto
nos negocios e na
operacdo do CONTRATANTE

2 —Alta

Solucéo apresentando algum tipo de
falha que cause impacto

no desempenho do acesso a quaisquer
modulos da Solucao.

3 — Média

Solucéo apresentando algum tipo de
falha que ndo cause

impacto no desempenho do acesso a
Solucéo

4 — Baixa

Problema pontual com um individuo
Ou pequeno grupo, reset

de senha, duvidas e orientacdes de uso.

parametros de nivel de servigo descritos abaixo:

3.2. O servico de suporte técnico deverd estar submetido aos requisitos do Contrato e aos

Tipo de solicitacio

Prioridade / Severidade

Prazo de inicio do
atendimento

Prazo para
resolucéo ou

solucdo de contorno

1 (critica) 30 minutos 2 horas
Incidente 2 (alte}) 1 hora 8 hora_s

3 (média) 6 horas Até 3 dias

4 (baixa) 24 horas Até 3 dias

4. Canais de Atendimento

4.1. A partir do inicio efetivo da prestacdo de servicos e durante toda a vigéncia do contrato, o

CONTRATADO obriga-se a disponibilizar, sem custo adicional para o BNB, os seguintes canais

de atendimento:
4.1.1.

4.1.2. site na internet;

Telefone via 0800 ou outro meu gratuito;
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4.1.3. e-mail.

5. Redutor de niveis de servico
5.1. O CONTRATADO devera obedecer aos tempos de resolucdo dos chamados de suporte técnico
em funcao da classificacao do nivel de severidade da ocorréncia, de acordo com o especificado,
contados apos finalizado o prazo de inicio de atendimento.
5.2. Possui a finalidade de garantir que o tempo de resolucdo de chamados seja resolvido dentro do
tempo determinado com a classificagéo
5.3. O Redutor aplicado sera de acordo com a tabela abaixo:

Classificacdo | Baixa Média Alta Critica
Desconto 0,08% do | 0,10% do | 0,15% do | 0,3% do
aplicado valor da | valor da | valor da | valor da

parcela do | parcela do | parcela do | parcela do
servico de | servico de | servico de | servico de
suporte e | suporte e | suporte e | suporte e
sustentagdo | sustentacdo | sustentacdo | sustentacdo
por hora de | por hora de | por hora de | por hora de
atraso atraso atraso atraso
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